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MPLSMPLS--NWNW概要概要

NTTNTT--ComComでは、では、20002000年より年よりmpBGPmpBGP/MPLS /MPLS 
VPN(RFC2547bis)VPN(RFC2547bis)によるによるLayer3Layer3ののIPIP--VPNVPN
サービスを提供サービスを提供

LDP/TDPLDP/TDPベースのベースのMPLSMPLSﾈｯﾄﾜｰｸを展開ﾈｯﾄﾜｰｸを展開

エッジの数が非常に多いエッジの数が非常に多い

数万数万LSPLSPが存在が存在
StateStateを持たないを持たないLSPLSPによる拡張性の確保による拡張性の確保

昨年度、昨年度、ProtectionProtection機能機能(FRR)(FRR)導入を開始導入を開始
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ProtectionProtection強化の背景強化の背景(1)(1)

昨今ネットワーク品質昨今ネットワーク品質(Availability)(Availability)に対する要求はに対する要求は

高まる一方高まる一方
NWNWへの依存性拡大に伴う、への依存性拡大に伴う、NWNW断への危機感の高まり断への危機感の高まり

数秒の通信断でもユーザ申告数秒の通信断でもユーザ申告

今まで避けていたものを今まで避けていたものをVPNVPNに乗せるように成って来たに乗せるように成って来た
→→ ますます故障に敏感に（基幹系ますます故障に敏感に（基幹系→→Voice,VideoVoice,Video etc.etc.））

トラフィックがアグリゲートされるバックボーンの障害トラフィックがアグリゲートされるバックボーンの障害
は、影響範囲が甚大は、影響範囲が甚大
数秒断でも全体の数秒断でも全体のAvailabilityAvailabilityには大きく影響には大きく影響

冗長化されていても、故障検知、冗長化されていても、故障検知、OSPFOSPF迂回、収束を考慮迂回、収束を考慮

すると数秒断は発生。すると数秒断は発生。
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ProtectionProtection強化の背景強化の背景(2)(2)

より多様なケースでより多様なケースで。。。。。。

回線障害？回線障害？

装置障害？装置障害？
-- PKGPKG
-- 筐体筐体

-- ・・・・・・

論理障害？論理障害？
-- Protocol DownProtocol Down
-- 不整合不整合

-- ・・・

より早く復旧をより早く復旧を。。。。。。

異常に気づいて異常に気づいて
↓↓

措置を考えて措置を考えて
↓↓

実行する

・・・

実行する

すくなくとも、単純な回線/HW故障は
瞬間的な迂回を実現したい！！
（検知されないレベル＝故障とならないレベル）
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Fast RerouteFast Reroute（（Local Repair)Local Repair)

ﾊﾞｯｸﾎﾞｰﾝの信頼性向上策には特に有効？ﾊﾞｯｸﾎﾞｰﾝの信頼性向上策には特に有効？

予め迂回路を用意（予め迂回路を用意（DetourDetour--LSPLSP））
SonetSonet AlarmAlarm等により故障を検知等により故障を検知

DetourDetour--LSPLSPに迂回（スタック）に迂回（スタック）

HE PLR MP TE

P P

Protected LSP(Primary)

Detour LSP

①FRR(LocalRepair)

DetourDetour--tunneltunnel ProtectedProtected--tunneltunnel LDPLDP
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Fast RerouteFast Reroute（（Local Repair)Local Repair)

RSVPRSVPベースの技術ベースの技術

既存は既存はLDPLDPのみのみ→→ そのまま適用できないがそのまま適用できないが。。。。。。

LDP over RSVPLDP over RSVP--tunnel tunnel が使える！が使える！

LSPLSPの階層構成の適用・・・本数削減の階層構成の適用・・・本数削減

ﾊﾞｯｸﾎﾞｰﾝだけの適用ならエッジには影響なしﾊﾞｯｸﾎﾞｰﾝだけの適用ならエッジには影響なし

HE PLR MP TE

P P

Protected LSP(Primary)

Detour LSP

①FRR(LocalRepair)

DetourDetour--tunneltunnel ProtectedProtected--tunneltunnel LDPLDP
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Fast RerouteFast Reroute（（Local Repair)Local Repair)
FRRFRR後の動き後の動き

Local RepairLocal Repair発生時に、発生時に、Backup PathBackup PathへのへのReRe--routerouteと同と同
時に時にPLRPLRからからHeadendHeadendへへPathErrPathErrによる通知による通知

HeadendHeadendではではPathErrPathErrを受けてを受けてGlobal RepairGlobal Repairを実施を実施
((PrimaryPrimary⇒⇒SecondarySecondary))
PrimaryPrimaryトンネルを落とさずにトンネルを落とさずにSecondarySecondaryに切り替えてに切り替えて
(make before break)(make before break)、迂回完了。、迂回完了。
-- PathErrPathErrででGlobal RepairGlobal Repairが行われる装置は少ない？？が行われる装置は少ない？？

Protected LSP(Primary)

PLR

P P Secondary LSPPathErr
Detour LSP

①FRR(LocalRepair)
②Global Repair
(make before break)

HE MP TE
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Fast RerouteFast Rerouteの設計の設計(1)(1)
FastRerouteFastRerouteにもいろいろありますが。にもいろいろありますが。

OneOne--toto--One or Facility BackupOne or Facility Backup
Facility BackupFacility BackupががStartupStartupとしては容易としては容易

もともともともとRSVPRSVPトンネルを意識した運用はしていないので、トンネルを意識した運用はしていないので、
LinkLink及び及びNodeNode障害を束で物理イメージで扱う方が運用障害を束で物理イメージで扱う方が運用
者の概念としてとらえやすい。者の概念としてとらえやすい。

実装が若干多い。実装が若干多い。

FastRerouteFastReroute起動トリガは起動トリガは?? ・・・検知が早くないと意味なし・・・検知が早くないと意味なし

まずは、まずは、SONET AlarmSONET Alarmが必須。が必須。

その他、その他、RSVP HelloRSVP Hello等。等。
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FastRerouteFastRerouteの設計の設計(2)(2)

FRRFRRの適用範囲との適用範囲とLSPLSP設計概念設計概念

まずは中心からまずは中心から。。。。。。

Labeled BGP or 
LDP if CsC

Labeled BGP or 
LDP if CsC

FRR Protected AreaEdge Edge
Core

Core

Core

Core

Core

Core
CE CE

必要に応じて
FRR適応領域を
エッジまで拡大

RSVP
LDP

（LDP over RSVP）

LDP LDP

VPNv4 BGP

3階層 Stack or
迂回時4階層 Stack FRR Backup

SP MPLS Network
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FastRrerouteFastRrerouteの設計の設計(3)(3)
導入範囲は？導入範囲は？

FRRFRR対応対応 ～～ OSOSも変更かも変更か。。。。。。
TunnelTunnelの管理や、オペレータの習熟は大丈夫？の管理や、オペレータの習熟は大丈夫？

TunnelTunnelの長さは？の長さは？
長くするか、数珠繋ぎで行くか？長くするか、数珠繋ぎで行くか？
DetourDetour--TunnelTunnelの長さは？の長さは？
長くすれば本数増大長くすれば本数増大(n!)(n!)
-- トラヒック交流がきめ細かく見れるトラヒック交流がきめ細かく見れる
-- でもでもTunnelTunnel管理しきれるのか？管理しきれるのか？ 混乱しないか？混乱しないか？

OSPFOSPF--AreaAreaを跨げるのか？を跨げるのか？

張り方は張り方はexplicit?explicit?
スタックするけど悪影響は？スタックするけど悪影響は？
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FastRrerouteFastRrerouteの設計の設計(4)(4)

FRRFRR後はどうする？後はどうする？

GlobalRepairGlobalRepairさせるさせる? FRR? FRRのまま放って置く？のまま放って置く？

故障復旧後は自動で戻す？故障復旧後は自動で戻す？ 手動で戻す？手動で戻す？

計画的な迂回操作はどうする？計画的な迂回操作はどうする？

短時間断でオペレーション可能な方法は？短時間断でオペレーション可能な方法は？

LDP/LDP/物理物理IFIFとの共存関係はどうなる？との共存関係はどうなる？

TunnelTunnel張ると既存（張ると既存（LDP/LDP/物理物理IFIF）は使うことが無）は使うことが無

いのか？いのか？
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FastRerouteFastRerouteの導入の導入

DefaultDefault--RouteRouteは通らない？は通らない？

運用手順は面倒に運用手順は面倒に。。。。。。計画迂回など計画迂回など

電話が増えた？電話が増えた？

範囲限定していれば、範囲限定していれば、TunTun管理は容易だが管理は容易だが

NWNWトポロジー次第でしょうがトポロジー次第でしょうが。。。。。。。。

心配した心配したTE/RSVPTE/RSVP関連の変なトラブルは出関連の変なトラブルは出

ていない・・・・ていない・・・・
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FastRerouteFastRerouteの効果の効果

伝送路の障害では威力発揮。伝送路の障害では威力発揮。

概算ですが迂回に概算ですが迂回に11秒はかかっていない。秒はかかっていない。

-- 故障箇所によるが数故障箇所によるが数msecmsec～数百～数百msecmsec
-- NWNWエントリによって差があるエントリによって差がある

-- リアルタイム利用ユーザにとっても十分か？リアルタイム利用ユーザにとっても十分か？

正確な迂回時間がコマンドで測れるとうれしい正確な迂回時間がコマンドで測れるとうれしい
がが。。。。

フラップ故障で副次効果大！フラップ故障で副次効果大！

自動で切り戻しさせていないので自動で切り戻しさせていないので。。。。。。
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今後の展開と課題今後の展開と課題
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今後の展開今後の展開

ProtectionProtection適用領域の拡大。適用領域の拡大。
ProtectionProtectionカバー範囲をカバー範囲をNWNW全体に。全体に。
広くエッジまで広くエッジまでFRRFRR機能を自由に使いたい。機能を自由に使いたい。
-- 必要なところに必要なパスを。必要なところに必要なパスを。
-- CECEまで伸ばせる？まで伸ばせる？

トンネルレベルの使い分けトンネルレベルの使い分け
現在の一律のトンネルからサービスレベルによる複数現在の一律のトンネルからサービスレベルによる複数
TunnelTunnelの使い分けへの使い分けへ
-- COSCOS単位で複数持たせるとか。単位で複数持たせるとか。
-- ProtectionProtectionレベルの使い分けなど。レベルの使い分けなど。

その他その他
MulticastMulticastはどうする？はどうする？
VideoVideoユーザにも満足される迂回時間とは？ユーザにも満足される迂回時間とは？
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課題１課題１((InterAreaInterArea))
OSPF OSPF InterAreaInterArea RSVPRSVP

IGPIGPスケーラビリティ及び安定性担保のため、スケーラビリティ及び安定性担保のため、OSPF OSPF 
AreaArea分けの存在分けの存在

適用範囲拡大すれば、適用範囲拡大すれば、AreaAreaまたがりのまたがりのRSVPRSVPトンネルはトンネルは
避けられない。避けられない。

現状、トンネルは張れても、現状、トンネルは張れても、TE TE DataBaseDataBaseが共有できなが共有できな
いため以下の問題がある。いため以下の問題がある。
-- ReoptimizationReoptimizationがうまく働かないがうまく働かない

-- ABRABRののNodeProtectionNodeProtectionででRRORROののNNHOPNNHOPがうまく取れないなど。がうまく取れないなど。

-- InterInter--ASASとも共通な問題が存在。とも共通な問題が存在。

HE ABR ABR TE

loose loose

P
Area0Area X Area Y
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課題１課題１((InterAreaInterArea))２２

OSPF OSPF InterAreaInterArea RSVPRSVP課題解決に向けて課題解決に向けて

draftdraft--kompellakompella--mplsmpls--multiareamultiarea--tete--04.txt04.txt
draftdraft--vasseurvasseur--mplsmpls--looseloose--pathpath--reoptreopt--02.txt02.txt
-- TunnelTunnel落とさずに落とさずにEROERO再計算を再計算をABRABRに要求に要求
-- AreaAreaの向こう側での向こう側でBetter PathBetter Pathが見つかったのがわが見つかったのがわ
かったら、かったら、PathErrPathErrををHeadendHeadendに通知し、に通知し、make before make before 
breakbreakををHeadHead--endendで行う。で行う。

draftdraft--ietfietf--mplsmpls--nodeidnodeid--subobjectsubobject--01.txt01.txt
-- ABRABRののFastRerouteFastReroute Node ProtectionNode Protectionの実現の実現
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課題２課題２((ReoptimizationReoptimization))

HeadHead--endend以外からでも以外からでもReoptimizatonReoptimizatonしたい。したい。
すべてのトンネルはすべてのトンネルはBiBi--directionaldirectional。。
ReopmizationReopmizationを行う際にいちいち両側のを行う際にいちいち両側のHeadHead--endendからから
やらなくてはならない。やらなくてはならない。

TailTail--endendややMidMid--point LSRpoint LSRからからReoptimizationReoptimizationがオペがオペ
レータ起動できるととっても便利。レータ起動できるととっても便利。

HeadHead--endendににPathErrPathErrを送って、を送って、HeadHead--endendににPath Path 
MessageMessageを出してもらう。を出してもらう。

-- トンネルを落として切り替えるのではなく、やさしい切り替えを促トンネルを落として切り替えるのではなく、やさしい切り替えを促
す。す。

-- draftdraft--vasseurvasseur--mplsmpls--looseloose--pathpath--reoptreopt--02.txt02.txtの拡張検討中の拡張検討中
(Single Area(Single Areaにも応用にも応用))。。



2003/10/20    MPLS JAPAN 2003 t.moriyama@ntt.com＜20＞

課題３課題３(LDP(LDP論理障害論理障害))

古くて新しい話古くて新しい話

LDPLDPセッションだけが切れたら、ブラックホールセッションだけが切れたら、ブラックホール

-- そのそのLinkLinkは使わないで欲しいは使わないで欲しい

-- IGPIGPルーティング自体を切り替えていい。ルーティング自体を切り替えていい。

-- 極端な話インタフェース落としてくれてもいい。極端な話インタフェース落としてくれてもいい。

検知方法は？検知方法は？
-- 断だけなく、断だけなく、LabelLabel不整合もありうる不整合もありうる

-- まずはまずはEndEnd--EndEnd検出検出(LSP ping(LSP pingその他その他))でもでもLocalLocal検出検出
でもどちらでもよいのででもどちらでもよいので。。。。。。
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課題４課題４(LSP(LSP選択による差別化選択による差別化))

どのパケットをどのどのパケットをどのLSPLSPに放り込むかの選択に放り込むかの選択

を自由に行いたい。・・・・差別化を自由に行いたい。・・・・差別化

エッジやエッジやCoreCoreエッジで。エッジで。

COS(EXP)COS(EXP)に応じて選択。に応じて選択。

ProtectionProtectionありありLSPLSPに入れる人とそうでない人のに入れる人とそうでない人の

選別選別

選別は選別はDestinationDestinationベースだけでなくベースだけでなく
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